ACLARACIONES SOBRE

DNIle Y CERTIFICADOS ELECTRONICOS




EL CERTIFICADO ELECTRONICO

x Es un documento electronico expedido por una Autoridad de Certificacion e
identifica a una persona (fisica o juridica) con dos claves criptograficas:
+ Clave privada (la que ponemos nosotros)
+ Clave publica

x Tiene como mision validar y certificar que una firma electronica se corresponde con
una persona o entidad concreta.

x Contiene la informacion necesaria para firmar electronicamente e identificar a su
propietario con sus datos: nombre, NIF, algoritmo y claves de firma, fecha de
expiracion y organismo que lo expide.

x La Autoridad de Certificacion da fe de que la firma electronica se corresponde con
un usuario concreto. Esa es la razon por la que los certificados estan firmados, a su
vez, por la Autoridad de Certificacion.

Para mas informacion, ver el Portal de la Administracion electronica AQUT.



http://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html

EL CERTIFICADO ELECTRONICO

¢ QUIEN LO EXPIDE?

A e

OPCION 1 OPCION 2
POLICIA NACIONAL OTRAS AUTORIDADES DE CERTIFICACION (AC)

‘ .DONDE ESTA GUARDADO? l

SOFTWARE
DNIle DENTRO DE UN
DISPOSITIVO
‘ ;COMO SE SOLICITA? '
PRESENCIANDOSE EN LOS PUNTOS DE ENTRANDO EN LA PAGINA WEB DE UNA DE LAS
ACTUALIZACION DE LAS OFICINAS DE AUTORIDADES DE CERTIFICACION ESPANOLAS
EXPEDICION DEL DNI. QUE LOS EMITEN Y PRESENCIANDOSE.

(Direccion General de la Policia Nacional). Ver lista AQUI.
https://www.dnielectronico.es



https://www.dnielectronico.es/
http://firmaelectronica.gob.es/Home/Ciudadanos/Principales-Autoridades-Certificacion.html

ES IMPORTANTE SABER QUE..,

Los certificados tienen un periodo de validez,
tras el cual habra que renovarlos.

Por ejemplo, los de la FNMT (Fabrica Nacional de la Moneda

y Timbre) tienen una vigencia de 36 meses y los del DNle, de
30 meses.

Mas informacién sobre obtencién, renovacion y revocacion de certificados AQUI.


http://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html

OPCION 1
CERTIFICADOS ELECTRONICOS EN EL DNIle




OPCION 1: CERTIFICADOS EN EL DNIe

IMPORTANTE:

Para poder leer los certificados que estan dentro del DNIle, se necesita un lector
de DNIle. Instalar un lector de DNle es sencillo: conecta el dispositivo al PC y
espera a que el sistema lo reconozca e instale los controladores.

El DNIe 3.0 (la ultima generacion) también permite la lectura inalambrica gracias
a la tecnologia NFC. Para poder leerlo, se necesita un teléfono ANDROID que
incorpore esta tecnologia.

Tienes que tener instalado Java en tu ordenador, ya que las administraciones usan
este software para gestionar los certificados y las firmas digitales.

Preguntas frecuentes AQUI.


https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1004&id_menu=43

OPCION 1: CERTIFICADOS EN EL DNIe

ACTIVAR LOS CERTIFICADOS DEL DNle

Solo pueden ser activados PRESENCIALMENTE en los puntos de
actualizacion del DNle de las comisarias y centros de
expedicion.

Los puntos de actualizacibn son similares a unos cajeros
automaticos que toman tu huella dactilar e instalan los

certificados digitales en el chip del DNle. Ademas permiten
cambiar el PIN.

Hay que renovarlos CADA 30 MESES.



OPCION 1: CERTIFICADOS EN EL DNIe

SOFTWARE PARA LA LECTURA DE LOS CERTIFICADOS

Para poder utilizar el DNIle en un ordenador, hay que tener instalados unas
“piezas” de software llamadas “modulos criptograficos”.

Se llaman “Cardmodule” (Windows) o “PKCS#11” (Windows, UNIX/Linux o MAC).

Se pueden descargar en www.dnielectronico.es/descargas/.
Se recomienda usar los navegadores siguientes:

Internet Explorer (version 6.0 o superior)

Mozilla Firefox (version 1.5 o superior)

Netscape (version 4.78 o superior)

Para que se complete la instalacion, hay que reiniciar el ordenador.


http://www.dnielectronico.es/descargas/

OPCION 1: CERTIFICADOS EN EL DNIe

IMPORTAR LOS CERTIFICADOS DEL DNIe A TU ORDENADOR

Hay que importar los certificados de tu DNle a tu ordenador para
que el navegador pueda utilizarlos. Para ello, sigue las
instrucciones propias de cada navegador y de cada sistema
operativo (Windows, 10S). Ver AQUI.

Una vez instalados, tienes que REINICIAR el navegador.

Para comprobar si se han instalado bien los certificados, puedes
acceder a cualquiera de los servicios de validacion. Por ejemplo,
en la pagina web de la FNMT.


http://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html

OPCION 1: CERTIFICADOS EN EL DNIe

x Para la validacion del DNIle se dispone de dos prestadores de
Servicios de Validacion:
+ Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda,

que prestara sus servicios de validacion con caracter universal:
ciudadanos, empresas y Administraciones Publicas.

+ Ministerio de Hacienda y Administraciones Publicas, que prestara
los servicios de validacion al conjunto de las Administraciones
Publicas.

x El servicio de validacion esta disponible de forma ininterrumpida
todos los dias del ano.

x Este servicio de validacion del DNIe es gratuito.



OPCION 2
CERTIFICADOS ELECTRONICOS DE LA FNMT

FNMT =Fabrica Nacional de la Moneday del Timbre,
una de las Autoridades Certificadoras oficiales espanolas.



OPCION 2: CERTIFICADOS ELECTRONICOS
OBTENIDOS EN UNA AUTORIDAD DE CERTIFICACION

TRES PASOS PARA LA OBTENCION DEL CERTIFICADO ELECTRONICO A TRAVES DE UNA DE LAS AUTORIDADES DE
CERTIFICACION OFICIALES:

1. Solicitar el certificado por Internet a través de una de las diferentes
Autoridades de Certificacion electronica. Obtendremos un cdodigo de solicitud
del certificado, que deberemos facilitar en el momento de acreditar nuestra
identidad y en la descarga del certificado.

2. Registrar nuestro usuario, personandonos en una oficina de registro para
proceder a la acreditacion de nuestra identidad.

3. Descargar el certificado, desde la pagina de Internet de la Autoridad de
Certificacion correspondiente y desde el mismo equipo y navegador desde el
que realizamos la solicitud.

EN ESTE DOCUMENTO EXPLICAMOS COMO HACERLO CON LA FNMT.

Para mas informacion, ver manuales y videos del departamento de CERtificacion ESpafiola (=CERES) AQUI.


https://www.cert.fnmt.es/

OPCION 2: CERTIFICADOS DE LA ENMT

A través de la Fabrica Nacional de la Moneda y Timbre,

existen 3 formas distintas para obtener su Certificado
Digital de Persona Fisica:

1. Como archivo descargable en su ordenador.
Obtener Certificado software.

2. Como archivo descargable en su dispositivo Android.
Obtener Certificado con Android.

3. Utilizando su DNIle.
Obtener Certificado con DNIle.



1. OBTENER CERTIFICADO SOFTWARE

4 PASOS
PASO 1
Consideraciones
previas y PASO 2
configuracion Solicitud ~ via
del navegador. internet de su ~ PASO 3
Certificado. Acreditacion de

la iden’Finad en PASO 4
una Oficina de

_ Descarga de
Registro.

su Certificado
de Usuario.

+ NOTA IMPORTANTE: COPIA DE SEGURIDAD



1. OBTENER CERTIFICADO SOFTWARE

PASO 1
Consideraciones previas y configuracion del navegador

Para obtener el certificado es necesario realizar una serie de configuraciones en
el navegador :

)

OB © ©

Recomendamos obtener el cddigo de solicitud en su ordenador lo mas cercano

posible en tiempo al momento de la acreditacion. Esto evitara problemas a la

hora de la descarga.

No formatear el ordenador, entre el proceso de solicitud y el de descarga del

certificado.

Se debe realizar todo el proceso de obtencion desde el mismo equipo, con el

mismo usuario y el mismo navegador (Internet Explorer o Mozilla Firefox).

No realizar actualizaciones en el equipo mientras dure el proceso. === Obtener Certificado software
En ocasiones es necesario desactivar el antivirus.

Ver mas informacion en la Sede electrénica de la FNMT AQUi.


http://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/consideraciones-previas

1. OBTENER CERTIFICADO SOFTWARE

PASQ 2
Solicitud via internet de su Certificado

Rellenar los datos de la solicitud en la pagina web de la FNMT AQUI.

e

R Solicitar Certificado - Sede

< c o ® @ hitps;/f

Certificados | Trdmites Q

w.sedefnmt.gob.es/certificados/persona-fisica/obtener-ce e @ | | Q Buscar v o =

inicio > Certificados > Persona Fisica > Obtener Certificado Software > Solicitar Certificado

Persona Fisica - - -
5 2. Solicitar Certificado

Obtener Certificado Software

e SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Solicitar Certificado Para tramitar |a solicitud de su Certificado FNMT de Persona Fisica, por faver introduzca la informacién requerida: -

Acreditar identidad
N° DEL DOCUMENTO DE IDENTIFICACION

Descargar Certificado
PRIMER APELLIDO(tal y como aparece en su
Copia de Seguridad documento de identificacién)
CORREQ ELECTRONICO
Obtener Certificado con Android
Cenfirme aqui su CORREQ ELECTRONICO

I

Obtener Certificado con DNle

Elja longitud de clave 2038 (Grado Alta) Gradoslto  ~

Verificar estado
Renovar INSTRUCCIONES: |

‘ - Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurada
Anular

cormectamente su navegador, En nuestra sede electranica encantrars el software de canfiguracién automatica.

Letticado de Repecscatante ~El n° del documento de identificacién (NIF / NIE) debers tener una longitud de 9 caracteres. Rellene con ceros 2 Ia
Adi istracion Publica izquierda si es necesario

Certificados de componente - Asegiirese de que el correo electrnico asociado a su certificado es correcto, ya que a través de éste se enviardn todas

L las notificaciones sobre el ciclo de vida de su certificado,
Soporte Técnico

Pulse aqui para consultar y aceptar las condiciones de expedicitn del certificado

.

Preguntas frecuentes | Atencién a Usuarios | Contacte | Accesibilidad | Aviso legal | Mapaweb | 3 1) &% )

Sobre la Sede Normativa Descargas Otros servicios

Resolucién creacion de a Sede Declaracién de Practicas de Certificacion Certificados raiz de la FNMT | Ofertas de empleo pliblico


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado

1. OBTENER CERTIFICADO SOFTWARE

PASO 3
Acreditacion de la identidad en una Oficina de Registro

Para acreditar su propia identidad, hay que ACUDIR PERSONALMENTE a una Oficina de Registro.

Si por cualquier circunstancia no pudiera hacerlo personalmente, podra ir una tercera persona en su nombre. pero se le
exigira la previa legitimacion de su firma del contrato ante notario.

NOTA: Cuando acredite su identidad en una oficina de registro tendra inmediatamente disponible la descarga de su
certificado por lo que le recomendamos descargarlo lo antes posible.

DOCUMENTACION NECESARIA:

1/ DNI o PASAPORTE o CARNET DE CONDUCIR.
2/ El codigo de solicitud que le ha sido
remitido a su cuenta de correo electronico.

¢ DONDE ACUDIR?

1/ Oficinas de la Seguridad Social.

2/ Delegaciones y administraciones de la AEAT
NOTA: En algunas delegaciones y oficinas se
requiere cita previa.

Localizador de oficinas AQUI.

Més informacion AQUI.


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
http://mapaoficinascert.appspot.com/

1. OBTENER CERTIFICADO SOFTWARE

PASO 4
Descarga de su Certificado de Usuario

Para descargar el certificado debe ir a la pagina web de la FNMT AQUI.

B Descorges Cortificado - Sede X

£ C @ i) o frmt get.es 4 : B @ Qs =N 0=
&7 5 7

Sede Electronica
o s

N M s i : Ny &
Para descargar el certificado Gottntes | oo k

debe usar el mismo ordenador, Sy ——

el mismo navegador y el e
mismo usuario con el que =
realizé la solicitud e introducir

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Para descarger ¢ instalar su certificads imtroduzes la ssguiente informacion:

FRIMER APELLIDD

los datos requeridos
exactamente tal y como los
introdujo entonces.



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado

1. OBTENER CERTIFICADO SOFTWARE

NOTA IMPORTANTE: COPIA DE SEGURIDAD

Recomendamos a todos los usuarios que realicen una copia de
seguridad de su Certificado en un dispositivo de almacenamiento
externo.

Una vez exporte su certificado y consiga su copia de seguridad, podra
conservarlo en el dispositivo que elija (p.ej. en una tarjeta o USB
Criptograficos). De esta forma, aunque su equipo resulte danado y lo
pierda, podra seguir haciendo uso de su Certificado Digital.

Recuerde que al realizar la copia de seguridad se le pedira una
contrasena para proteger el archivo que se genera (extensiones ".pfx" o
".p12"). Debe custodiar dicho archivo y contrasena ya que en un futuro
se le solicitara para poder reinstalar su certificado.

Més informacion AQUI.


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/copia-seguridad

2. OBTENER CERTIFICADO CON ANDROID

Desde un dispositivo Android,
descargar la aplicacion para
obtener el certificado.

Obtencion certificado
FNMT para Android

CERES

Ver video explicativo AQUI.

1. En Google Play busca la aplicacion.

2. Cuando esté instalada en tu Android, pulsa
“solicitar” e introduce tu NIF.

== ¢| sistema te devuelve el codigo de solicitud, que es

el que tienes que presentar junto a tu DNI en la oficina

de registro donde te vas a presenciar. NOTA: el codigo

figura en “solicitudes pendientes” dentro de la app.

3. Después de presenciarte en la oficina de registro,

abrir en la app “solicitudes pendientes” y pinchar en la

flecha verde de descarga.

4. La app te pregunta si deseas hacer una copia. Pulsar

“si” (es importante hacer una copia para poder instalar el

Certificado en otro dispositivo : pc, tablet, teléfono).

5. Introducir una contrasena (es muy importante

RECORDARLA) y pulsar continuar.

6. Para extraer el certificado, se solicita dicha

contrasena.

7. Finalmente, tenemos que poner un nombre al

certificado.

8. Pulsar “finalizar”.

NOTA: al solicitar un certificado nuevo, los anteriores(si

los tuviéramos) quedan revocados.



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-android

3. OBTENER CERTIFICADO CON DNle

3 PASOS

PASO 1

Consideraciones

previas 'y PASO 2
configuracion Solicitud via

del navegador internet de su

Certificado
PASO 4
Descarga de
su Certificado
de Usuario

+ NOTA IMPORTANTE: COPIA DE SEGURIDAD

Los pasos a seguir son casi los mismos que los planteados en “obtener certificado
software”. La diferencia es que NO HAY QUE PRESENCIARSE en ninguna oficina de
registro para acreditar la identidad (ya que lo hemos hecho previamente al activar
nuestro DNIE en un punto de actualizacion).




3. OBTENER CERTIFICADO CON DNle

PASO 1
Consideraciones previas y configuracion del navegador

Antes de comenzar el proceso hay que tener instalado en el navegador los
certificados raiz de la FNMT-RCM y del DNle.

Si no los tienes instalados, descargalos AQUI.

Segun el navegador (Firefox o Internet Explorer), hay que seguir unas
instrucciones u otras. Ver AQUI la configuracion necesaria para cada uno.


https://www.sede.fnmt.gob.es/preguntas-frecuentes/certificado-de-persona-fisica/-/asset_publisher/eIal9z2VE0Kb/content/1340-que-pasos-debo-seguir-para-solicitar-un-certificado-fnmt-de-persona-fisica-o-el-certificado-de-representacion-de-administrador-unico
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/consideraciones-previas

3. OBTENER CERTIFICADO CON DNIE

PASQ 2
Solicitud via internet de su Certificado

Rellenar los datos de la solicitud en la pagina web de la FNMT AQUI.

L T B ttpay v sede famt.gob.escertificadosy fisicaobt B - @& n =

Bienvenide [
WFORUACKIN SOBRE CO0KES

% durante su

La pagna Wess de la FRMT.ACM otilza cosliss propias ¥ de broeros para Recilar i navegacion oo ia phgna wib asi come aimscenar iss praferences ssieccionad
PaveRCta. No $MOSAmOR I68 CODKES DANS AIMBCNSr o IFAIAT ORI O CANBCIEN Saraonal i CONNUN PavEOAnds, CONBIIErAMES Qué BOIOI $u 490 A

Sede Electrénica

Real Casa de ks Moneda

Fiitxrica Naconsl
5 Movads y Tinbre ' " N
R | — S

Certificados | Trdmites 1
Persana Fisico » Gt Divie » =
3. Descargar Certificado
e Fasa descargar €l centificado debe usar el mismo ordenador, ef misme navegador y e misme ususng con e que reskzo L Solicitud €
intraducir los dates requenides exactamente tal y coma lo3 intraujn ertEnges.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Parh descargar ¢ instalar ficado introduzca la sig

N° DEL DOCUMENTO DE IDENTIFICACION

FRIMER APELLIDO

COMGO DE SOLICTTUD

Descargar Tdminos y Condiciones. |Descargar Ceificada

Certficadn de Representante
Recuerde que en caso de haber solictado un centificedo software, la instalacién del mismo deberd llevarla 8 cabo en o

6 la soheud. S genert u pelicion en Laigels erptografics, sntes de reslicas ls detcags,

Administrackin Pibscs e equepe e ol que ek

Cavtificadon de componinte confirme que dicha thijets &1 lista pars ser usada.

Soparte Tecnko


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/descargar-certificado

3. OBTENER CERTIFICADO CON DNle

PASO 4
Descarga de su Certificado de Usuario

Para descargar el certificado debe ir a esta pagina web de la FNMT AQUI.

i Descargar Centificadc - Sede

< ¢ o D@ hitps/fwwwsede fmt.gobues/certificac - . B oD% Q d + n@O| B

Para descargar el
certificado debe usar el
mismo  ordenador, el
mismo navegador y el
mismo usuario con el que
realizd la solicitud e
introducir los datos R
requeridos  exactamente
tal y como los introdujo L
entonces.

Cerificada de Repreaentante

nnnnnnnn


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/descargar-certificado

3. OBTENER CERTIFICADO CON DNle

NOTA IMPORTANTE: COPIA DE SEGURIDAD

Recomendamos a todos los usuarios que realicen una copia de
seguridad de su Certificado en un dispositivo de almacenamiento
externo.

Una vez exporte su certificado y consiga su copia de seguridad, podra
conservarlo en el dispositivo que elija (p.ej. en una tarjeta o USB
Criptograficos). De esta forma, aunque su equipo resulte danado y lo
pierda, podra seguir haciendo uso de su Certificado Digital.

Recuerde que al realizar la copia de seguridad se le pedira una
contrasena para proteger el archivo que se genera (extensiones ".pfx" o
".p12"). Debe custodiar dicho archivo y contrasena ya que en un futuro
se le solicitara para poder reinstalar su certificado.

’

Mas informacion AQUI.


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/copia-seguridad

4.PROVEEDORES DE CERTIFICADOS

En los siguientes enlaces podras encontrar el proceso a seguir para algunos de los Proveedores de
Certificacion existentes. En el primer enlace de este apartado, tienes una pagina con una lista mas
larga de proveedores.

s

J FNMT-Ceres, creada por la Fabrica Nacional de Moneda v Timbre.

CATCert, Agencia Catalana de Certificacion

ACCV, Autoritat de Certificacié de la Comunitat Valenciana

@ IZENPE: la autoridad de certificacion impulsada por el Gobierno Vasco v las Diputaciones
Forales

Nota Importante: Debes utilizar el mismo navegador durante todo el proceso, desde la solicitud hasta la
descarga final del certificado.


http://www.cert.fnmt.es/
http://www.catcert.net/web/cat/inici/home.jsp
http://www.accv.es/default_default.htm
http://www.izenpe.com/s15-5218/es/
http://www.izenpe.com/s15-5218/es/
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Aplicacion Ambito de uso

valide.redsara.es Universal

Aplicaciones de escritorio (PC) Universal

Portafirmas Para dentro de la AAPP
Sedes electronicas Para procedimientos de la

sede



Modos de firmar electronicamente / 2

valide.redsara.es

%,| Realizar Firma

Firma Tonico o
cualquier otro cerificade reconccide con las

méximas garantias de integridad y autenticidad.
Realizar firma

n— Visualizar Firma

Podras generar informes en los gque se
mostrard informacion de la firma o firmas

asociadas al documento.

Bienvenido | Benvingut | Ongi etorri |

. Validar Certificado

Si dispones de un certificado digital emitido
por cualguier entidad de servicio de certific acion
reconocida, puedes comprobar en linea su

validez.
Validar Certificado

% Validar Firma

.4

Consulta la validez de un documento firmado
electronicamente con multiples formatos
tippe de cerificades, come facturas

electronicas, contratos, etc.
‘alidar Firma

A" Validar Sede Electronica

Podrés comprobar las URLs de sede
electronicas, verfficando |z validez  del

certific ado que contienen.

Contactar

GOBIERNG

. =R
Benvido | Welcome

@? Preguntas Frecuentes

Consulta nuestras preguntas
frecuentes si tienes alguna
duda.

éQué significa VALIDe?
&éQuée servicios ofrece VALIDe?

éQue certificados son
reconocidos por la plataforma?

éCuales son los tipos de
certificados admitidos por las
Administraciones?

éCuales son los formatos
admitidos para firma
electranica?

éQué debo hacer para usar los
servicios de VALIDe?

éQué tipos de documentos se
pueden firmar con VALIDe?

éPueden firmar un documento
varias personas?

\er mas

Portal de
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valide.redsara.es

4. VALID®
Validar Certificado
Realizar firma

Validar Firma

Validar Sede Electronica
Visualizar Firma

Faqs

Contactar GOBIERNG
D ESRARA
Bienvenido | Benvingut | Ongietorri | Benvido | Welcome

%.| Realizar Firma Electrénica

Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la identidad del
firmante v |la integridad del mensaje.

Para realizar una firma pulsa el botén "Firmar” y selecciona el documento. A continuacién
guarda la firma.

Guar dar Firma

9 Descargate el cliente de firma (version Escritorio)

El cliente de firma (versién Escritorio) es una aplicacion de firma que instalas en tu ordenador y
que te permite elegir el tipo de firma que quieres realizar para firmar directamente desde tu
ordenador sin necesidad de estar conectado a internet.

Mota: La firma electronica se realiza mediante un applet descargado en su navegador. Diche applet ha sido
firmado por el D.G. para Impulso de la Administracién Electrénica por su seguridad.Pulsa aqui para ver los

requisitos de funcionamiento
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valide.redsara.es

5
Java Update Necesario

. '\_\L}' Su version de Java esta desfasada.
FiIrma con 3

I nte rnet = Actualizar (recomendadao)
Obtener la actualizacién de seguridad rmas reciente en java.com.
Explorer

< Bloquear

Bloquear la gjecucidn del contenide Java en esta sesion del explorador.
Java 1.7.0.67

< Mas tarde
i : que actualice de nueve mas tarde.

[C] Mo wvolver a preguntar hasta que la préxima
actualizacién esté disponible.
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Firma con
Chrome y
Autofirma 1.5
Instalada

Certificado

r firma

Firma

ar Firma

VALIDG

Sede Electrénica

Contactar T
DE ESPARA
Bienvenido | Benvingut | Ongietorri | Benvido | Welcome

segurar la identidad

autofirm(a) |

EV CITENtE ae TiFma (Version EScrtario) €5 Una aplicacion ae firma gue nataias en tu ordenador
v que te permite eleqgir el tipo de firma que guieres realizar para firmar directamente desde
tu ardenadar sin neresidad de estar conectada a internet.

Buscar en: [ﬁ aaa

[ﬁ‘ ejemplo
[ﬁ firma
[ﬁ firmados
(&5 viejos

I EI 02a_mensajes_sigma_143477 odt

EI 02a_mensajes_sigm
[ 70000001F paf
[ 7o000002P pdt
[ 70000003D.pdf
[ 70000004 pdf

[T

e

I Mombre de archivo:

Archivos de tipo: [Todos los Archivos

v

[ Abrir ] l Cancelar J
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éDesea ejecutar esta aplicacion?

nombre:  MiniApplet @firma

":EJ‘ Publicador: FIRMA DE CODIGO DE COMPOMENTES DIR.T ...

T
Ubicacion: https://valide redsara.es

Esta aplicacion se ejecutara con acceso no restringido y puede poner en peligro su computadora v

su informacidn personal. Ejecute esta aplicacion sdlo si confia en la ubicacion v el publicador que
aparecen anteriormente.

[ Mo volver a mostrar esto otra vez para aplicaciones del publicadar v ubicacién anteriores

Advertencia de Seguridad

g Mas informacian <

Iy  ;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitic Web:  https://valide.redsara.es

Aplicacion: MiniApplet @firma
Publicader:  FIRMA DE CODIGO DE COMPOMENTES DIR. TECMIMF, ¥ LAS
COMUDTIC)

Este sitio web esta solicitando acceder y controlar la aplicacién Java anterior.
Permita el accese solo si confia en el sitio web y sabe que la aplicacion se tiene que
gjecutar en este sitio.

————
[T Mo volver a mostrar esto para es@ Permitir Mo permit'g

pagina web.

1) Més Informacisn
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Introduccién al certificado y firma .....1.2 01/12/2017

Seleccione un certificado @

=)

=l
' Emisor: AC Administracian Publica. Uso: Firma, autentica...
M Vvalido desde: 28/07/2014 hasta 28/07/2017

Haga clic agui para ver las propiedades del certificado

Emisor: AC FNMT Usuarios. Uso: Firma v autenticacion
Valido desde: 10/02/2017 hasta 10/02/2021
Haga clic agui para ver las propiedades del certificado

Emisar: FNMT Clase 2 CA. Usa: Autenticacidn
Valido desde: 22/04/2016 hasta 22/04/2018
Haga clic agui para ver las propiedades del certificado

garana

Emisor: garana. Uso: Desconocido

Walido desde: 02/04/2016 hasta 09/03/2116

Haga clic agui para ver las propiedades del certificado

m

_ _Condur |

Universidad de Zaragoza
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e VALDG
Validar Certificado
Realizar firma

Validar Firma

Validar Sede Electronica
Visualizar Firma

Faqs

Bienvenido | Benvingut | Ongietorri | Benvido | c‘:i:::::er iil R G u ard ar
fichero
.| Realizar Firma Electrénica f| 'm ado

Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la identidad del
firmante v la integridad del mensaje.

Para realizar una firma pulsa el botén "Firmar™ y selecciona el documento. A continuacion
guarda la firma.

ﬁem firmado cnrmct@

70000004X. pdf

9 Descargate el cliente de firma (version Escritorio)

El cliente de firma (versidn Escritorio) es una aplicacion de firma que instalas en tu ordenador vy
que te permite elegir el tipo de firma que quieres realizar para firmar directamente desde tu
ordenador sin necesidad de estar conectado a internet.

Mota: La firma electronica se realiza mediante un applet descargade en su nawvegador. Dicho applet ha sido
firmado por el D.G. para Impulso de la Administracién Electrénica por su seguridad.Pulsa aqui para ver los
requisitos de funcionamiento
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validar Certificado + Validar Firma

Puedes comprobar la validez de una firma digital utilizando para ello la plataforma @firma.

Realizar firma

Validar Firma . .
1. Selecciona la firma a validar

Validar Sede Electronica ‘IC:‘udatns‘.aaa‘l?UﬂDDﬂ[ldX_siganS_pdf T

Visualizar Firma Tamaric maximo de fichero admitido (8 MBs)

Faqs
2. Introduce el cédigo de seguridad

Escribe el codigo de seguridad

|8',rnng x
<)

Nota: Las firmas soportadas por el sistema son aguellas que han sido realizadas con los certificados admitidos por
el Ministeric de Industria, Energia y Turismo. Se pueden consultar los certificados admitidos revisando el
documento Certificados admitidos por la plataforma @firma. Si tu firma no se valida correctamente, porgue

se indica certificado no soportado, pero tu certificado si se encuentra entre los recogidos en la Pagina del
Ministerio de Industria te rogamos te pongas en contacto con el servicio de soporte.
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Validar la firma % Resultado de Validar Firma

"
o Firma valida
Firmantes:

® JUAM BAUTISTA ARANA PEREZ

Descargar Justificante

Mota: Las firmas soportadas por el sistema son aguellas que han sido realizadas con los certificados admitides por
el Ministeric de Industria, Energia y Turismo. Se pueden consultar los certificados admitidos revisando el

documento Certificados admitidos por la plataforma @firma. Si tu firma no se valida correctamente, porgue
se indica certificado no soportado, pero tu certificado si se encuentra entre los recogidos en la Pagina del
Ministenio de Industria te rogamos te pongas en contacto con el servicio de soporte.
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un Detalle de la validacion

Validar la firma

* Formato de firma detectado: PAJES-Basic

1 Firmantes
Apellidos del responsable: ARANA PEREZ
Clasificacion: 0
Email: GARANA@UNIZAR.ES

Extension del uso del certificado: KeyPurposeld 0: E-mail protection KeyPurposeld 1:
TLS Web client authentication

ID Emisor: CN=AC FNMT Usuarios,0U=_Ceres,0=FNMT-RCM,C=ES
1D Politica: MITyC

MIF Responsable: 72422050H

MNombre/Apellid. Responsable: JUAN BAUTISTA ARANA PEREZ
Nombre del responsable: VAN BAUTISTA

Namero de serie: 104626142958687400441200005103493797704
Organizacion emisora: FNMT-RCM

Pais: ES

Politica: 1.3.6.1.4.1.5734.3.10.1,0.4.0.194112.1.0

Primer apellido del responsable: ARANA

Segundo apellido del responsable: FEREZ

Asunto: CN=ARANA PEREZ JUAN BAUTISTA - 72422050H,5SN=ARANA
PEREZ givenMame=1UAN BAUTISTA, SERIALNUMBER=IDCES-72422050H,C=ES

Tipo de certificado: FNMT PF SW EIDAS - SHA256

Uso del certificado: digitalSignature | nonRepudiation | keyEncipherment
Valido desde: 2017-02-10 vie 16:22:38 40100

Valido hasta: 2021-02-10 mié 16:22:38 +0100

Version politica: 23

Hora de Consulta: 20-mar-2017 06:55:18 PM GMT+0100
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Firmas en el PC

Cliente @Firma
Autofirma
ecoFirma
Adobe Acrobat

MINHAFP
MINHAFP
MINETAD
Adobe Acrobat
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Firmas en el PC

Cliente @Firma
Autofirma
ecoFirma
Adobe Acrobat

MINHAFP
MINHAFP
MINETAD
Adobe Acrobat
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Firmas en el PC (donde descargarlas)

Aplicacion Descarga

Cliente @Firma MINHAFP [1]. Parece
gue Nno se
evolucionara

Autofirma MINHAFP [1]

ecoFirma Sede electronica del

Ministerio de Energia,
Turismo y Agenda
Digital

Adobe Acrobat www.adobe.com

[1] www.unizar.es > (I de la sede electrdonica)
> 06. Utilidades externas a la sede


http://www.unizar.es/

ape Administracién
Electrénica

Universidad Zaragoza
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Firmas en el PC (caracteristicas)

Cliente
@Firma

Autofirma
ecoFirma

Adobe
Acrobat

Sl

Solo al firmar
Si
Parcial
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Firmas en el PC (tipos de firmas)

Aplicacion PaDES | XaDES eFactura

Cliente @Firma SI Sl Sl Si
Autofirma Sl Sl Sl SI
ecoFirma - Si - -

Adobe Acrobat Si - - _



Fuentes Blibiogréaficas:

http://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html
http://sededocumentacion.unizar.es/curso/certificado_firma_sede_tramitacion.pdf
https://anpecastillayleon.es/notices+anpe+informa+%C2%BFcomo+obtener+el+certificado+digital-id=36622


comunicacion2
Texto escrito a máquina

comunicacion2
Texto escrito a máquina
Fuentes Blibiográficas:
http://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html
http://sededocumentacion.unizar.es/curso/certificado_firma_sede_tramitacion.pdf
https://anpecastillayleon.es/notices+anpe+informa+%C2%BFcomo+obtener+el+certificado+digital-id=36622


comunicacion2
Texto escrito a máquina

comunicacion2
Texto escrito a máquina
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